ASBIS

SUCCESS THROUGH FOCUS

Meraki MX64

Zariadenie Meraki MX64 predstavuje bezpeclnostnu branu, teda firewall pre firmy, ktoré maju
viacej mensSich pobociek a potrebuju tieto pobocky spojit do jednej siete a spravovat ich na dialku.
Samozrejme, myslelo sa aj na naslednu udrzbu siete po jej zavedeni, ta ma byt jednoducha —
samotny dashboard ponuka live monitoring siete a je tu ponukana tzv. predpriprava zariadenia,
ktoré pdjde na pobocku, kedy si ho administrator vopred nakonfiguruje a zariadenie sa uz len zapoji
na pobocku, a je schopné hned fungovat. Zariadenie disponuje 1GbE WAN portom a 4x1GbE LAN
portami. Ponuka aj moznost zapojenia USB 3G/4G modemu ako zalohu v pripade primarneho
uplinku.

V kompaktnom tvare sa tak skryva stavovy firewall, zariadenie, na ktorom je mozné ukoncit VPN,
vie robit’ NAT, podporuje VLANY, 802.1X autentifikaciu, vie poskytovat DHCP sluzby pre LAN site,
a vie obmedzovat pasmo pre jednotlivé aplikacie. Na zariadenie je mozné zintegrovat aj pokrocilé
bezpe€nostné sluzby ako filtrovanie obsahu, obmedzenie vyhladavania napr. na vyhladavacom
engine google urcitych vyrazov (napr. pre Skoly). Ato vSetko pod jednotnym cloudovym manazmentom.

Viastnosti:

L3/L7 Stateful Firewall

Stateful firewall - troughput 250 Mbps
VPN troughput: 100 Mbps
Recommended LAN Clients: 50
WAN Link Balancing

1:1 and 1:Many NAT

SD-WAN over Meraki AutoVPN
Configurable VLANs / DHCP support
Static Routing

Real-time diagnostic and troubleshooting
over the web

Max Concurrent VPN Tunnels: 50

Client VPN endpoint

Meraki AutoVPN and L2TP/IPSec VPN endpoint
Active Directory integration

IDS/IPS protection

Custom Traffic Shaping

Netflow support

Malware Protection (AMP) w/ optional

Threat Grid integration

Automatic firmware upgrades and security patches
Managed via Cisco Meraki Dashboard
Centralized policy management

Geo-based firewall rules



Velka vyhoda pre administratorov je, ze zostavenie VPN je velmi jednoduché v ramci sieti. Zariadenie
ponuka AutoVPN funkcionalitu, kedy staci par klikov a tunel je nakonfigurovany. Jednoducho sa len
vyberie zo zoznamu zariadeni v sieti - druha strana tunela a meraki cloud controller sa postara o
jeho konfiguraciu. Ak by ste potrebovali robit redundanciu medzi WAN linkami, tak je tu moznost’ 1
LAN port pouzit aj, ako WAN port a zalohovat' si primarnu linku. Okrem iného sa da pouzit aj USB
port pre zapojenie dalSieho backupu cen 3G/4G modem.

V ponuke sa nachadza aj to isté zariadenie len rozSirené o Wi-Fi konektivitu — MX64W. K dispozicii
su najnovsie protokoly na komunikaciu, a to 802.11a/b/g/n/ac pri maximalnom prenose 1.2 Gbps.
Jedna z najvacSich vyhod Meraki platfromy je cloudovy controller, ktory sa oznaCuje ako Meraki
dashboard. Tento controller vam dovoluje zariadenie monitorovat/konfigurovat v realnom Case a
staCi vam len internetovy prehliadaC s pristupom na internet. Teda nemusite u seba hostovat Ziadny
server/controller na manazment.

V baleni sa nachadza montazny kit, adaptér, ethernetovy kabel. Pri verzii MX64W aj dipolové antény
(vid obrazok). K zariadeniu si je nutné dodato¢ne objednat licencie (kvoli registracii do cloudu), pricom
existuju 2 druhy, a to Enterprise licencie a Advanced licencie. V skratke zakladna Enterprise licencia
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firewall sluzby ako AMP alebo IDS/IPS.

Funkcia Enterprise | Advanced Security
Statefull FW, NAT, DMZ . .
Active/Passiva HA . .
L7 Traffic Shaping . .
Cloud-Based Managment . .
Monitoring and Alerts . .
Link Aggregation and Failover . .
Web Caching . .
Site-to-Site VPN . .
Client VPN . .
SD-WAN . .
3G/4G Failover . .
IDS/IPS X .
Content Filtering with SafeSearch X .
Anti-Virus and Anti-Phiing X .
Geo-IP FW rules X .
AMP X .




